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[bookmark: _GoBack]GÖREV AMACI: Gaziantep Üniversitesi Kampüsünde bilgi bütünlüğü, gizliliği ve erişilebilirliğinin bozulmasında karşılaşılacak riskleri ortadan kaldırmak için olması gereken yapı ve bileşenleri yapar.

ORGANİZASYONDAKİ YER: Bilgi İşlem Daire Başkanına bağlı olarak görev yapar. 

BAĞLI OLDUĞU BİRİM: Bilgi İşlem Daire Başkanı
BAĞLI BULUNAN BİRİMLER: 	-

GÖREV VE SORUMLULUKLARI: 
	· Siber tehdit bildirimleri ile ilgili gerekli tedbirleri almak,
· Üst düzey yöneticiler de dahil olmak üzere, personelin sistemlere erişim yetkilendirmelerinin, fiilen yürütülen işler ve ihtiyaçlar dikkate alınarak sağlamak,
· Ateş duvarı yönetimi, trafik analizi ve aksiyon alma,
· Ateş Duvarı yedeklerini almak,
· Periyodik taramalar yaparak açıklıkları tespit etmek,
· USOM ‘dan gelen bildirimler için zamanında aksiyon almak,
· 5651 Log yönetimi sağlamak,
· Endüstriyel kontrol sistemlerinin internete kapalı konumda tutulması sağlanacak, söz konusu sistemlerin internete açık olmasının zorunlu olduğu durumlarda ise gerekli güvenlik önlemleri (güvenlik duvarı, uçtan uca tünelleme yöntemleri, yetkilendirme ve kimliklendirme mekanizmaları vb.) almak,
· Kurumumuzda yer alan kritik veriler, internete kapalı ve fiziksel güvenliği sağlanmış bir ortamda bulunan güvenli bir ağda tutulacak, bu ağda kullanılacak cihazlara erişim kontrollü olarak sağlanacak ve log kayıtları değiştirilmeye karşı önlem alınarak saklamak,
· Kuruma ait veriler, kurumların kendi özel sistemleri veya kurum kontrolündeki yerli hizmet sağlayıcılar hariç bulut depolama hizmetlerinde saklanmasını sağlamak,
· Mevzuatta kodlu veya kriptolu haberleşmeye yetkilendirilmiş kurumlar tarafından geliştirilen yerli mobil uygulamalar üzerinden, gizlilik dereceli veri paylaşımı ve haberleşme yapılmasını sağlamak,
· Sosyal medya ve haberleşme uygulamalarına ait yerli uygulamaların kullanımı sağlamak,
· Kamu kurum ve kuruluşlarınca gizlilik dereceli bilgilerin işlendiği yerlerde yayma güvenliği (TEMPEST) veya benzeri güvenlik önlemleri almak,
· Gizlilik dereceli veya kurumsal mahremiyet içeren veri, doküman ve belgelerin kurumsal olarak yetkilendirilmiş cihazlarda (dizüstü bilgisayar, mobil cihaz, harici bellek vb.) bulundurulmasını sağlamak,
· Gizlilik dereceli verilerin saklandığı cihazlar, ancak içerisinde yer alan veriler donanımsal ve/veya yazılımsal olarak kriptolanmak suretiyle kurum dışına çıkarılabilecek; bu amaçla kullanılan cihazlar kayıt altına almak,
· Kamu kurum ve kuruluşlarınca temin edilecek yazılım veya donanımların kullanım amacına uygun olmayan bir özellik ve arka kapı (kullanıcıların bilgisi/izni olmaksızın sistemlere erişim imkânı sağlayan güvenlik zafiyeti) açıklığı içermediğine dair üretici ve/veya tedarikçilerden imkânlar ölçüsünde taahhütname almak,
· Yazılımların güvenli olarak geliştirilmesi ile ilgili tedbirler almak,
· Temin edilen veya geliştirilen yazılımlar kullanılmadan önce güvenlik testlerinden geçirmek,
· Kamu e-posta sistemlerinin ayarlan güvenli olacak biçimde yapılandırılacak, e-posta sunucuları, ülkemizde ve kurumun kontrolünde bulundurulacak ve sunucular arasındaki iletişimin şifreli olarak yapılması sağlamak,
· Kurumsal olmayan şahsi e-posta adreslerinden kurumsal iletişim yapılmayacak, kurumsal e-postalar şahsi amaçlarla (özel iletişim, kişisel sosyal medya hesapları vb.) kullanılmamasını sağlamak.



YETKİ: Yukarıda belirtilen görevler gerçekleştirme yetkisine sahip olmak.
YETKİ DEVRİ: Grup içerişinde konulara hakim olan, aynı düzeydeki personele bırakılır.

ARANAN KRİTERLER: 
•	657 Sayılı Devlet Memurları Kanunu’nda ve 2547 Sayılı Yüksek Öğretim Kanunu’nda belirtilen genel niteliklere sahip olmak. 
•	En az lisans mezunu olmak.
•	En az 2 yıl deneyime sahibi olmak
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